MANAGEMENT

HOMELAND SECURITY

Zu Lande, zu Wasser und in der Luft

Von unbemannten Flugzeugen, Robotern und aktiver Lasertechnologie

Das Gefahren-Management im
zivilen Bereich, bei Ungliicksfallen,
Naturkatastrophen aber auch bei
Terrorangriffen oder bei der Grenz-
sicherung - das ist der Gegenstand
des Geschiftsfelds ,Homeland
Security” von Telefunken Racoms.
Das Unternehmen bietet System-
I6sungen zur Unterstiitzung der
Behorden, Organisationen und
Einsatzkrafte. Matthias Erler von
GIT SICHERHEIT sprach mit Ulrich
Skubsch (Berater Marketing Home-
land Security) und Manfred Miiller
(Head of Marketing and Projects)

von Telefunken Racoms.

GIT SICHERHEIT: Herr Skubsch, Herr Miiller,
lassen Sie uns zundchst einmal einen ein-
leitenden Blick auf das Thema Digitalfunk
fiir BOS in Deutschland werfen. Geben Sie
uns bitte einmal eine Einschatzung der
momentanen Situation?

U. Skubsch: Die BOS haben bis jetzt analog ge-
funkt — eine Kommunikations-Technik, bei der
Rauschen und Gesprachsliicken sich haufig ne-
gativ bemerkbar machten. Auch die neue digitale
Funktechnik, die wir jetzt haben, zeigt in der Pra-
xis Liicken, die vergleichbar sind mit dem GSM-
Mobilfunk. Der Ton wird unbemerkt vom Spre-
chenden plotzlich nicht mehr (ibertragen oder
kommt liickenhaft und mit Unterbrechungen an.
Makaber ist der Umstand, dass wir uns seit in-
zwischen 12 Jahren in einer Art Findungsphase
befinden, in der man sehr vieles durchdiskutiert
hat. SchlieBlich hat man sich entschieden, ein
System einzusetzen, das mit denen der Nachbar-
staaten und mit den EU-Regelungen, dem sog.
ETSI Standard nicht (ibereinstimmt. Die Gerdte
sind nicht kompatibel, was den Informations-
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Austausch etwa bei terroristischen Anschléagen
geradezu verhindert. In Moment kann selbst nur
liber Stadtgrenzen hinweg teilweise nicht mit der
Feuerwehr der Nachbargemeinde kommuniziert
werden.

Was kann Ihr Unternehmen dem entgegen-
setzen?

U. Skubsch: Telefunken Racoms verkniipft ana-
loge und digitale Kommunikations-Technik, In-
kompatibilitaten werden schlichtweg iiberbriickt.
Das Ganze ist eingebunden in ein System, das
Sensorik, Management und sogar das Ergreifen
von MaBnahmen miteinander vernetzt.

Geben Sie uns ein Beispiel aus der Praxis?

U. Skubsch: Kritische Infrastrukturen wie etwa
ein Flughafen brauchen z.B. bei der Bearbeitung
von Schadensfallen nicht nur die Flughafen- und
ortliche Feuerwehr, sondern Unterstiitzung von
drauBen — etwa der Feuerwehr in Nachbarge-
meinden. Hier entsteht schon die erste Schwie-

rigkeit: Hat man dort — im Nachbarbundesland —
die gleichen Funkgerate? Ahnliche Probleme gibt
es auch bei groBen Industriebetrieben, an Bahn-
hofen, kurz, tGberall, wo viele Menschen sich be-
wegen, arbeiten und aufhalten.

Sie fassen lhre Produkte im Bereich ,Home-
land Security” zusammen. Kénnen Sie unseren
Lesern diesen Begriff einmal erlautern?

U. Skubsch: Ich muss vorausschicken, dass wir
von einem Oberbegriff ,Homeland Security”
ausgehen, der bei uns in Deutschland nicht wirk-
lich definiert worden ist. Seit Uber einem Jahr
versuchen wir in diesem Sinne die entsprechen-
den Behorden und Verbande auf Kongressen, Ta-
gungen und bei uns im Hause zu synchronisieren.
Der Begriff hat ja seit dem Angriff auf die Twin-
Towers in New York traurige Beriihmtheit erlangt
und wird seit dem international ganz unter-
schiedlich mit Inhalten gefiillt. Wir kdnnen diesen
Begriff ,Homeland Security” auch nicht einfach
auf deutsche Verhaltnisse iibertragen, vor allem
nicht wegen unseres foderalen Systems, in dem



es faktisch keine Ansprechstelle wie z.B. bei An-
gelegenheiten der Bundeswehr gibt, die einheit-
lich fiir alle verknlipften Aufgaben zustandig ist.
Wir missen also mit 16 Bundeslandern und der
Bundespolizei reden.

Sie miissen also eine Art von Verbandsarbeit
im Vorfeld leisten?

U. Skubsch: Im Grunde tun wir mehr als das. Ab-
weichend zu einem Verband kiimmern wir uns
nicht nur um Interessen mit lokalem, firmenspezi-
fischen Hintergrund, sondern auch um volkswirt-
schaftliche, bundesweite Belange — hier kommt
uns die militarische Erfahrung von Telefunken zu-
gute. Als Bundeskanzlerin Angela Merkel in 2008
dazu aufrief, starker die militarischen Erfahrungen
in die zivile Nutzung zu integrieren, konnten wir
bereits kurzfristig Konzepte vorlegen, die den
Schulterschluss aller Beteiligten Institutionen mit
vorsehen — etwa der Behérden des Katastrophen-
schutzes, der Feuerwehren, THW, polizeilicher
Stellen, Sondereinsatzkommandos, die Innenmi-
nisterien, etc. Wir kénnen hier als Traditionsunter-
nehmen maBgeschneidert auf die deutschen Be-
diirfnisse eingehen, anders als viele andersartig
operierende und orientierte Globalisten. Gleich-
zeitig haben wir durch unseren Konzernhinter-
grund Zugang zu in Israel bereits felderprobten
Produkten. Produkte fiir alle Aufgaben, die man
zu den ,Homeland Security” Technologien zahlen
kann.

Was im Einzelnen kennzeichnet diese
Konzepte, die Sie gerade ansprachen?

U. Skubsch: Ein Verstandnis fiir unseren ganz-
heitlichen Ansatz ergibt sich zunéchst einmal aus
dem Problem der bundesweit eingeschrénkten
Finanzmittel: Man kann einfach nicht alles not-
wendige von Grund auf neu machen, weshalb
eine wirklich gute Lésung vor allem durch hdchst
flexible Vorgehensweise und Integration gekenn-
zeichnet ist. Und das bedeutet in erster Linie,
dass ein Konzept den Installiert-Bestand beriick-
sichtigen muss — genau dies erfiillen unsere Kon-
zepte: der analoge, wie der digitale Funk werden
integriert, die unterschiedlichsten Management-
systeme von kleinen Facility-Management- oder
groBten Gefahrenmanagementsystem angefan-
gen, unterschiedlichste Kamerasysteme, — all
dies wird berticksichtigt. Das lasst sich nicht mit
»aus dem Regal gezogenen Produkten” sondern
nur mit dann spezifisch fiir den Kunden individu-
ell angepassten Losungen realisieren.

Es handelt sich also nicht nur um
»Customizing”, sondern generell um ein
stark Consulting-betontes Konzept?

U. Skubsch: Es ist ein C4l-Masterkonzept (Com-
mand, Control, Communications, Computer, In-
telligence), das sich aus dem militarischen Be-
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reich ableitet. Telefunken Racoms hat bereits eine
Vielzahl von Managementsystemen fiir Brand-
meldeanlagen, fiir die Videolberwachung und
generell fiir das Gefahrenmanagement bis hin zu
Heizung, Liiftung, Klima. Wichtig ist hier die Ver-
knlipfung dieser einzelnen Systeme zu einem
einheitlichen System.

Herr Miiller, konnten Sie unseren Lesern ein-
mal darstellen, welche Produkte lhr Unterneh-
men fiir das Management solcher von Herrn
Skubsch gerade skizzierten Szenarien anbie-
tet?

M. Miiller: Zunachst einmal besteht ein solches
Risikomanagementsystem grundsatzlich aus drei
Teilen: der Sensorik, dem eigentlichen Manage-
mentsystem mit Benutzerschnittstelle und drit-
tens aus einer nachgeordneten Technologie, die
automatisch oder auf Benutzeranforderung re-
agieren kann. Wir kénnen im Rahmen der Senso-
rik hochwertige Systeme einbringen, etwa Kame-
ras mit sehr hohen Reichweiten, die auch unter
den widrigsten Bedingungen wie Nebel und Re-
gen selbst extrem weit entfernte Objekte erken-
nen oder gar identifizieren konnen. Beispielswei-
se bieten wir Nachtsichttechnologien an, mit
deren Hilfe im Rahmen des Kiistenschutzes Schif-
fe in 8 km Entfernung beobachtet und deren Na-
men identifiziert werden kénnen. AuBerdem soll-
ten unsere unbemannten Fahrzeuge erwahnt
werden, die wir zu Land, zu Wasser und in der
Luft Gberall dort einsetzen, wo es fiir Menschen
zu gefahrlich ist.

Als zweiten Schwerpunkt nannten Sie
die Managementsysteme?

vemetzung & Integraticn alle-‘h

M. Miiller: Hier ist die Lagebilddarstellung das
wichtigste Element. Mit Hilfe der Videotechnolo-
gien konnen relevante Ereignisse abgefragt wer-
den. Genauso wichtig ist das Thema Kommunika-
tion. Wir sind in der Lage, Uberginge von einem
Funkkreis in einen anderen sicher zu stellen und
die haufig bestehende Inkompatibilitat mit Hilfe
unserer Systeme zu {berwinden. Die Klammer
tiber allem ist die Vernetzung: Die Leiststelle ist
also nicht nur da, wo sie irgendwann einmal ein-
gerichtet wurde, sondern dort wo man sie beng-
tigt. Wir kénnen sie mit wenigen Mausklicks dort-
hin (bertragen, wo sie benétigt wird — eine
browsergestiitzte Technologie. ,Safe City” heiBt
dieses Konzept. Es arbeitet mit offenen Schnitt-
stellen, so dass wir den Altbestand ebenso ein-
binden, wie neue Technologien. So kénnen wir
uns in jeder Situation auf die Anforderung vor Ort
einstellen — unabhéngig davon, ob es um den
Schutz einer Grenze, eines Kiistenstreifens oder
um die Uberwachung im Innenstadtbereich geht.

Kommen wir zum dritten Bestandteil lhres
Konzepts, in dem es um die eigentlichen MaB-
nahmen im Gefahrenmanagement geht?

M. Miiller: Es umfasst neben der Alarmierung
auch die reaktiven Systeme. Bei einem terroristi-
schen Anschlag miissen wir davon ausgehen,
dass bestimmte Infrastrukturen automatisch zu
blockieren sind, wie dies in anderen Léndern be-
reits heute gemacht wird. Wenn etwa erkennbar
wird, dass Sprengsatze Uber ein Handynetz
geziindet werden, kdnnte man sémtliche Basis-
stationen abschalten, damit es nicht zu weitern
Ziindungen kommen kann. Darliber hinaus sind
wir in der Lage, sog. Jammer einzusetzen. Damit
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Mit der Technologie von Telefunken kénnen — im Unterschied zur Wamebildkamera — auch Details
sichtbar gemacht werden, die keine Warme abstrahlen

kann zum Schutz der Zivilbevélkerung jegliche
funkbasierende Kommunikation wahlweise kom-
plett unterdriickt oder selektiv so gestort werden,
dass z.B. nur noch die Rettungskréfte kommuni-
zieren kdnnen. Der Einsatz dieser Technologie ist
allerdings zur Zeit in Deutschland noch nicht hin-
reichend gesetzlich geregelt.

Herr Skubsch, es wurden vorhin lhre Gesichts-
erkennungssysteme erwéhnt — warum sind
diese so leistungsfahig, wie Sie es beschrieben
haben?

U. Skubsch: Die sehr verbreitete Warmebildtech-
nologie stoBt ja dort an ihre Grenzen, wo Dinge
erkannt werden sollen, die selbst keine Warme
erkennen. Was steht etwa auf dem Schild neben
der Person geschrieben? Was hat es mit dem
Fahrzeug daneben auf sich? Unsere Systeme ar-
beiten mit aktiver Lasertechnologie. Sie stammt
aus dem militarischen Bereich und ist jetzt erst-
malig fiir zivile Anwendungen verfiigbar. Damit
kénnen wir prazise Details auch dort erkennen,
wo das menschliche Auge selbst mit Scheinwer-
fern unterstiitzt, etwa bei Nebel, Laub, Schnee
oder Regen, lange nichts mehr erkennen wiirde.

Diese Technologie kommt in der zivilen
Nutzung bislang noch nicht vor?

U. Skubsch: Man kdnnte scherzhaft sagen, wo
James Bond aufhdrt, fangen wir an... Es ist aber,
wie gesagt, eine Technologie, die in der Tat bis-
lang nur im Militar entwickelt und angewendet
wurde, wo man mit ganz anderen finanziellen
Mitteln budgetiert. Hier reden wir nun allerdings
tiber Produkte, die auf den zivilen Bereich herun-
ter gebrochen wurden — auch finanziell.

Das gilt auch fiir die anderen Produkte,
die Sie nannten?

U. Skubsch: Zum groBten Teil gilt das fiir alle un-
sere Produkte, die wir fiir Anwendungen zu Land,
zuWasser und in der Luft anzubieten haben. Dazu
gehort etwa Skylark 1, ein unbemanntes Flugzeug,
das vollig automatisiert fliegt, so dass sich der
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Anwender nur noch auf die Fernsteuerung der
Kamera zu konzentrieren braucht. Es kann tberall
landen, nétigenfalls sogar auf dem Hubschrau-
berlandedeck eines Zollkreuzers auf der Ostsee.
Eine Eigenentwicklung ist unser Telestat. Das ist
eine Art Fesselballon, der als solcher bei uns au-
Berhalb des Zustandigkeitsbereichs des Luftfahrt-
bundesamtes schon jetzt rechtlich zuldssig ist.
Das hier Ubliche Problem, dass jede Windbde den
klassischen Ballon nach unten driicken wiirde, be-
steht hier nicht, da der Telestat wie bei einem
Drachen vom Wind nicht nach unten, sondern
nach oben gezogen wird. Daran konnen wir z.B.
Kameras, Relais etc. installieren.

Gehen wir mal aufs Land?

U. Skubsch: Hier ist der Viper zu nennen, ein
Fahrzeug mit einer besonderen Radkonstruktion:
Es verfiigt {iber einen variablen Raupenantrieb
und ist damit in der Lage durch unwegsames Ge-
lande, zerstdrte Hauser, durch Wasser, etc. zu fah-
ren, auch durch Sand und Gestriipp. Darauf kann
man Gasdetektoren, Greifarme, Kameras, etc.
montieren. So kann man Informationen beschaf-
fen ohne Menschen zu geféhrden. Guardium
heiBt das groBere Modell — es dient z.B. der
Grenziiberwachung. Auf dem Wasser schlieBlich:
Das Powerboot ,Silver Marlin” durchpfligt mit
Hochgeschwindigkeit das Meer und kann die Su-
che nach Personen oder Objekten im Meer auf
hochprézise Weise ausfiihren und diese dann so-
gar bergen. So sind wir in allen Medien in der
Lage Technologie einzusetzen, wo sonst Men-
schen gefahrdet wiirden.

Herr Skubsch, Herr Miiller, besten Dank
fiir das Gesprach.
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